Vereinbarung zur Verarbeitung von Daten im Auftrag

zwischen

Name Verantwortlicher
Stralle
PLZ Ort
Zustandiger Ansprechpartner: Vorname Nachname
- Verantwortlicher -

und

SBK Consulting Team GmbH
Wilhelmshdher Allee 320
34131 Kassel
Zustandiger Ansprechpartner: Nina Fritz
- Auftragsverarbeiter -

Praambel

Fuhrt ein Auftragsverarbeiter Leistungen im Auftrag seines Vertragspartners (Verantwortlicher) aus, mussen
die Anforderungen der jeweils gultigen Datenschutzgesetze Beriicksichtigung finden und insbesondere bei
den Verarbeitungstatigkeiten ein angemessenes Datenschutzniveau garantiert sein. Die vorliegende Verein-
barung berlcksichtigt die besonderen Anforderungen aus der EU-Datenschutzgrundverordnung’.

Gegenstand des Auftrags

Der Verantwortliche beauftragt den Auftragsverarbeiter mit der Erhebung, Verarbeitung und/ oder Nut-
zung personenbezogener Daten.

Der Gegenstand des Auftrags und damit der Zweck, die Art und der Umfang der Erhebung, Verarbei-
tung und/ oder Nutzung personenbezogener Daten ist die Pflege und Aktualisierung der Social-Media-
Prasenzen des Verantwortlichen, Content Creation, Schaltung von Stellenanzeigen und die Durchftih-
rung von Gewinnspielen und Aktionen. In diesem Zusammenhang wird klargestellt, dass die Betreiber
der Social-Media-Plattformen (wie Facebook, Instagram, Twitter, TikTok, Pinterest etc.) keine Unter-
auftragnehmer des Auftragnehmers sind, sondern ein direktes Vertragsverhaltnis zwischen dem je-
weiligen Betreiber und dem Verantwortlichen besteht.

Soweit moglich findet die Verarbeitung und Nutzung der Daten im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland darf
nur erfolgen, wenn die besonderen Voraussetzungen der einschlagigen Datenschutzgesetze erfillt
sind. Dem Verantwortlichen ist bekannt, dass die Betreiber in der Regel in den USA sitzen und auch
dort inre Datenspeicherung vornehmen.

1Verordnung 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung, EU-DSGVO).
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§2 Dauer des Auftrags

Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von drei Monaten zum Quar-
talsende gekundigt werden. Die Moglichkeit zur fristlosen Kuindigung bleibt hiervon unberihrt.

§3 Artder Daten

Gegenstand der Erhebung, Verarbeitung und/ oder Nutzung personenbezogener Daten sind Daten der fol-
genden Datenartenkategorien: Namen, Kontaktdaten, Bilder, Videos, Nutzungsdaten.

§4 Kreis der Betroffenen

Der Kreis, der durch den Umgang mit inren personenbezogenen Daten im Rahmen dieses Auftrags Be-
troffenen, umfasst folgende Kategorien: Interessenten, Mitarbeiter, Nutzer der Social-Media-Plattformen.

§ 5 Technisch-organisatorische MaRnahmen

(1)  Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten techni-
schen und organisatorischen MalRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfihrung zu dokumentieren und dem Verantwortlichen zur Prufung zu Uberge-
ben (Anlage 1,,Technisch-organisatorische MaBnahmen®). Bei Akzeptanz durch den Verantwortli-
chen werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung/ ein Audit
des Verantwortlichen einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen. Die
technisch-organisatorischen MalRnahmen sollen die Vertraulichkeit, Integritat und Verfugbarkeit der
Daten sowie die Systembelastbarkeit im Zuge der Datenverarbeitung sicherstellen. Aus den angege-
benen Mainahmen muss ein angemessenes Sicherheitsniveau ableitbar sein. Der Auftragsverarbei-
ter hat den Verantwortlichen bei der Ergreifung technisch-organisatorischer Mafinahmen bestmaoglich
zu unterstitzen.

(2) Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate Malinah-
men umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malinahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumentieren.

§ 6 Berichtigung, Sperrung, Einschrankung und Loschung von Daten

Der Auftragsverarbeiter hat nur nach Weisung des Verantwortlichen die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu l6schen, einzuschranken oder zu sperren. Soweit ein Betroffener sich unmittel-
bar an den Auftragsverarbeiter zwecks Auskunft, Berichtigung oder Loschung seiner Daten wenden sollte,
wird der Auftragsverarbeiter dieses Ersuchen unverzuglich an den Verantwortlichen weiterleiten.

§ 7 Kontrollen und sonstige Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags folgende Pflich-
ten:

a) Schriftliche Benennung - soweit gesetzlich vorgeschrieben — eines Datenschutzbeauftragten. Dessen
Kontaktdaten werden dem Verantwortlichen zum Zweck der direkten Kontaktaufnahme mitgeteilt.
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b) Die Wahrung der Vertraulichkeit. Der Auftragsverarbeiter setzt bei der Durchflihrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmun-
gen zum Datenschutz vertraut gemacht wurden. Dies umfasst auch die besonderen Bestimmungen zum
Fernmeldegeheimnis nach § 3 TTDSG, Sozialgeheimnis nach § 35 SGB | und anderer Berufsgeheim-
nisse nach § 203 StGB, sofern sie im Rahmen dieser Auftragsverarbeitung relevant sind.

c) Der Auftragsverarbeiter hat den Verantwortlichen bei seiner Pflicht zur Wahrung der Betroffenenrechte
zu unterstltzen. Dies ist durch geeignete organisatorische Malinahmen zu gewahrleisten.

d) Sofern den Verantwortlichen aufgrund eines voraussichtlich hohen Risikos der Verarbeitung die Pflicht
zur Datenschutz-Folgenabschatzung trifft, hat der Auftragsverarbeiter ihn hierbei zu unterstiitzen. Dies
gilt ebenso fur die Pflicht zur vorherigen Konsultation der Aufsichtsbehorde, sofern sich eine solche aus
der vorangegangenen Folgenabschatzung ergibt.

e) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich tber Kontrollhandlungen und MaR-
nahmen der Aufsichtsbehdrde. Dies gilt auch, soweit eine zustandige Behorde beim Auftragsverarbeiter
ermittelt.

f) Nachweisbarkeit der getroffenen technischen und organisatorischen Mainahmen gegeniber dem Ver-
antwortlichen. Hierzu kann der Auftragsverarbeiter auch aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z. B. Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabtei-
lung, Datenschutzauditoren, Qualitatsauditoren) oder eine geeignete Zertifizierung durch IT-Sicherheits-
oder Datenschutzaudit (z. B. nach BSI-Grundschutz) oder andere hinreichende Garantien vorlegen.

§ 8 Unterauftragsverhaltnisse

(1) Soweit bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten des Verantwortli-
chen Unterauftragsverarbeiter fur die vorliegende Verarbeitung von Daten im Auftrag einbezogen wer-
den sollen, wird dies genehmigt, wenn folgende Voraussetzungen vorliegen:

a) Der Auftragsverarbeiter hat den Verantwortlichen bei jeder Hinzuziehung oder Anderung von Un-
terauftragsverhaltnissen rechtzeitig vorab zu informieren. Der Verantwortliche hat das Recht, ein-
zelnen Unterauftragsvergaben oder Anderungen zu widersprechen.

b) Der Auftragsverarbeiter hat die vertraglichen Vereinbarungen mit dem/ den Unterauftragsverarbei-
ter(n) so zu gestalten, dass sie den Datenschutzbestimmungen im Vertragsverhaltnis zwischen
Auftragsverarbeiter und Verantwortlichem entsprechen. Es missen hinreichende Garantien dafir
geboten sein, dass die technischen und organisatorischen MaRnahmen den Anforderungen an die
rechtmalige Datenverarbeitung gentgen.

c) Beider Unterbeauftragung ist dem Verantwortlichen das Recht einzuraumen, vom Auftragsverar-
beiter auf schriftliche Anforderung Auskunft Gber den wesentlichen Vertragsinhalt und die Umset-
zung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhaltnis, erforderlichenfalls
durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

(2)  Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verste-
hen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftrags-
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§9
(1)

§10
(1)

(3)

durchfihrung in Anspruch nimmt. Dazu zahlen z. B. Telekommunikationsleistungen, Wartung und Be-
nutzerservice, Reinigungskréafte, Prifer etc. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Ge-
wahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei fremd verge-
benen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen
sowie Kontrollmanahmen zu ergreifen.

Der Auftragsverarbeiter setzt die in Anlage 2 ,,Unterauftragsverarbeiter” genannten Unterauf-
tragsverarbeiter ein.

Kontrolirechte des Verantwortlichen

Der Verantwortliche hat das Recht, eine Auftragskontrolle mit dem Auftragsverarbeiter durchzuflihren
oder durch im Einzelfall zu benennende Prufer durchflihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Ver-
einbarung durch den Auftragsverarbeiter und dessen Pflichten nach Art. 28 EU-DSGVO in dessen
Geschaftsbetrieb zu Uberzeugen. Der Auftragsverarbeiter verpflichtet sich, dem Verantwortlichen auf
Anforderung die zur Wahrung seiner Pflichten nach Art. 28 EU-DSGVO erforderlichen Auskunfte zu
geben und die entsprechenden Nachweise verfuigbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Verantwortlichen vor Beginn der Datenverarbeitung
und wahrend der Laufzeit des Auftrags stellt der Auftragsverarbeiter sicher, dass sich der Verantwort-
liche von der Einhaltung der getroffenen technischen und organisatorischen MalRnahmen uberzeugen
kann. Hierzu weist der Auftragsverarbeiter dem Verantwortlichen auf Anfrage die Umsetzung der
technischen und organisatorischen Malinahmen nach. Dabei kann der Nachweis der Umsetzung sol-
cher Mafinahmen, die nicht nur den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen
Testats, von Berichten oder Berichtsausziigen unabhangiger Instanzen (z. B. Wirtschaftsprifer, Revi-
sion, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren)
oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach BSI-
Grundschutz) oder durch andere hinreichende Garantien erbracht werden.

Mitteilung bei VerstoBen des Auftragsverarbeiters

Der Auftragsverarbeiter erstattet in allen Fallen dem Verantwortlichen unverziglich eine Meldung,
wenn durch ihn oder die bei ihm beschaftigten Personen Verstolle gegen Vorschriften zum Schutz
personenbezogener Daten des Verantwortlichen oder gegen die im Auftrag getroffenen Festlegungen
vorgefallen sind.

Es ist dem Auftragsverarbeiter bekannt, dass Informationspflichten im Falle des Abhandenkommens
oder der unrechtmaRigen Ubermittiung oder Kenntniserlangung von personenbezogenen Daten be-
stehen konnen. Deshalb sind solche Vorfalle ohne Ansehen der Verursachung unverztiglich dem Ver-
antwortlichen mitzuteilen. Dies gilt auch bei schwerwiegenden Storungen des Betriebsablaufs, bei
Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz personenbezogener Daten oder
anderen UnregelmaRigkeiten beim Umgang mit personenbezogenen Daten des Verantwortlichen. Der
Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen angemessene MalRnahmen zur Si-
cherung der Daten sowie zur Minderung moglicher nachteiliger Folgen flr Betroffene zu ergreifen.

Soweit den Verantwortlichen Melde- und/oder Benachrichtigungspflichten treffen, hat der Auftragsver-
arbeiter ihn hierbei zu unterstitzen. Dies gilt sowohl fur die Meldung einer etwaigen Pflichtverletzung
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gegenuber der Aufsichtsbehdrde als auch fir die Benachrichtigung der von der Verletzung des Schut-
zes personenbezogenen Daten betroffenen Personen.

§ 11 Weisungsbefugnis des Verantwortlichen

(1)  Der Umgang mit den Daten erfolgt ausschlielich im Rahmen der getroffenen Vereinbarungen und
nach dokumentierter Weisung des Verantwortlichen, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, verpflich-
tetist (z.B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdrden). In einem solchen Fall teilt
der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Inte-
resses verbietet. Der Verantwortliche behalt sich im Rahmen der in dieser Vereinbarung getroffenen
Auftragsbeschreibung ein umfassendes Weisungsrecht tber Art, Umfang und Verfahren der Daten-
verarbeitung vor, das er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungs-
gegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und zu dokumentieren.
Auskinfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger schriftlicher
Zustimmung durch den Verantwortlichen erteilen.

(2) Muindliche Weisungen wird der Verantwortliche unverziglich schriftlich oder per E-Mail (in Textform)
bestatigen. Der Auftragsverarbeiter verwendet die Daten flr keine anderen Zwecke und ist insbeson-
dere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des
Verantwortlichen nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahr-
leistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(3)  Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren, wenn er der Meinung
ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragsverarbeiter ist berechtigt, die
Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis sie durch eine beim Verant-
wortlichen befugte Person bestatigt oder geandert wird.

§ 12 Loschung von Daten und Riickgabe von Datentragern

(1) Nach Abschluss der vertraglichen Arbeiten oder friher nach Aufforderung durch den Verantwortlichen
— spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragsverarbeiter samtliche in
seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen auszuhandi-
gen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen,
sind durch den Auftragsverarbeiter entsprechend der jeweiligen Aufbewahrungsfristen tiber das Ver-
tragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Verant-
wortlichen Ubergeben.
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§ 13 Haftung

Fur Schaden des Verantwortlichen durch schuldhafte VerstoRe des Auftragsverarbeiters oder etwaiger Un-
terauftragsverarbeiter gegen diesen Vertrag sowie gegen die ihn treffenden gesetzlichen Datenschutzbe-
stimmungen gelten die gesetzlichen Haftungsregelungen. Etwaige Haftungsbegrenzungen zwischen den
Parteien (z.B. aus dem Hauptvertrag) finden auf diese Vereinbarung Anwendung.

§ 14 Kostenregelung

(1) Dem Auftragsverarbeiter wird das Recht eingeraumt, etwaige Aufwande, die seinerseits durch diese
Vereinbarung entstehen, dem Verantwortlichen in Rechnung zu stellen. Diese Regelung bezieht sich
auf Aufwande im Zusammenhang mit

a) der Unterstiitzung des Verantwortlichen bei Datenschutz-Folgeabschatzungen gemaR §7 lit. f),
b) der Kontrolle im Geschaftsbetrieb des Auftragsverarbeiters gemaf §9 Abs. (1) und
c) der Loschung von Daten gemaR §12.

(2) Arbeiten auf Seiten des Auftragsverarbeiters werden mit 60 Euro/Stunde (zzgl. Umsatzsteuer) ange-
setzt. Etwaige Fremdkosten werden nach Nachweis berechnet.

§ 15 Informationspflichten, Schriftformklausel, Rechtswahl

(1)  Sollten die Daten des Verantwortlichen beim Auftragsverarbeiter durch Pfandung oder Beschlag-
nahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malnah-
men Dritter gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen unverzuglich dar-
uber zu informieren.

(2)  Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwai-
ger Zusicherungen des Auftragsverarbeiters — bedurfen einer schriftlichen Vereinbarung und des aus-
driicklichen Hinweises darauf, dass es sich um eine Anderung bzw. Ergénzung dieser Bedingungen
handelt. Dies gilt auch fur den Verzicht auf dieses Formerfordernis.

(3) Es gilt deutsches Recht sowie das in Deutschland unmittelbar und zwingend anzuwendende Recht
der Europaischen Union.

Ort, Datum Vorname, Name (Druckbuchstaben) Unterschrift Verantwortlicher

Ort, Datum Vorname, Name (Druckbuchstaben) Unterschrift Auftragsverarbeiter
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Anlage 1: Vereinbarung zur Verarbeitung von Daten im Auftrag

Technische und organisatorische MaBnahmen
der

SBK Consulting Team GmbH
Wilhelmshoher Allee 320
34131 Kassel

Wir verarbeiten personenbezogene Daten im Auftrag und sind verpflichtet, technische und organisatorische Mafnah-
men zu treffen, die erforderlich sind, um die Ausfihrung der Datenschutzvorschriften zu gewahrleisten. Insbesondere
sind Vertraulichkeit, Integritat, Verfligbarkeit und Systembelastbarkeit im Zusammenhang mit der Datenverarbeitung
sicherzustellen.

Zu beachten ist, dass die hauptsachliche Datenspeicherung dabei in der Regel bei den Betreibern der Social-Media-
Plattformen (Facebook, Instagram, Twitter, Google+ etc.) erfolgt, zu denen der Verantwortliche ein direktes Vertrags-
verhaltnis unterhélt. Diese sind keine Unterauftragsverarbeiter im Sinne dieser Vereinbarung. Der Verantwortliche hat
in seinen Vertragen mit den Betreibern der Social-Media-Plattformen selbst dafiir Sorge zu tragen, dass diese ebenso
die notwendigen technischen und organisatorischen Manahmen umsetzen.

Die folgenden technischen und organisatorischen Mallnahmen sind in unserem Unternehmen umgesetzt:

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

a)

Zutrittskontrolle/Gebaudeabsicherung

Die Zugangstren zu den Blrordumen sind mittels manuellem SchlieRsystem mit Sicherheitsschlds-
sern abgesichert. Schliissel zu den Tiren haben die Mitarbeiter, zu denen auch das Reinigungsperso-
nal gehort. Die Ausgabe der Schltissel wird schriftlich protokolliert.

Innerhalb der Biirordume gibt es einen separaten Raum, zu dem nur die Geschaftsleitung Zutritt hat.
Hier werden Buchhaltungs- und Mitarbeiterdaten hinterlegt.

AuRerhalb der Geschéftszeiten ist eine Alarmanlage mit externer Aufschaltung aktiv.
Zugangskontrolle/Absicherung Systemzugang

Der Zugang zu den Computer-Systemen ist mittels Benutzeranmeldung geschiitzt. Die Authentifizie-
rung erfolgt mittels individuellem Benutzernamen und Passwort.

Zugriffskontrolle/Sicherstellung von Zugriffsberechtigungen

Die Zugriffsrechte fiir die internen Systeme werden individuell und nach Bedarf so vergeben, wie es
das jeweiligen Arbeiten der Mitarbeiter erfordert. Die Verwaltung der Zugriffsrechte wird die Systemad-
ministratoren vorgenommen. Die Freischaltung der Mitarbeiter zur Pflege der Social-Media-Plattfor-
men erfolgt durch den Verantwortlichen selbst.

Zum weiteren Schutz der internen Systeme wird eine Hardware-Firewall eingesetzt.

Papierakten werden teilweise hausintern durch vorhandene Aktenvernichter vernichtet. Dartiber hin-
aus werden Datentréger durch einen externen Dienstleister vernichtet. Dies erfolgt auf Basis der
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DIN 66399.
d) Trennungskontrolle/MaBnahmen zur Zwecktrennung von Daten

Die Datentrennung erfolgt intern Uber eine logische Mandantentrennung softwareseitig. Innerhalb der
Social-Media-Plattformen ist der jeweilige Betreiber fiir die Datentrennung verantwortlich.

2, Integritat (Art. 32 Abs. 1 lit. b EU-DSGVO)
a) Weitergabekontrolle/Sicherheit beim Datentransfer

Beim Zugriff auf die Social-Media-Plattformen wird das HTTPS-Protokoll in den jeweiligen Versionen
eingesetzt, die die Betreiber zur Verfligung stellen, um die Datenlbermittlung zu verschllsseln.

Auch bei der Kommunikation per E-Mail wird nach Méglichkeit und Einflussbereich eine Transportver-
schllisselung eingesetzt.

b) Eingabekontrolle

Die Vergabe der Rechte fiir den Zugriff auf die Social-Media-Plattformen werden vom Verantwortli-
chen selbst vorgenommen. Eine Protokollierung der Eingaben erfolgt in dem von den jeweiligen Be-
treibern der Social-Media-Plattformen in dem vom Verantwortlichen konfigurierten Umfang.

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)
a) Verfligbarkeitskontrolle/Schutz von Daten vor zufalliger Zerstérung und Verlust

Zur Absicherung der auf dem hausinternen Server gespeicherten Daten existiert eine Notstromversor-
gung. AuBerdem wird eine tagliche Datensicherung auf externe Datentrager. Die Datentrager werden
extern gelagert.

Fur die Sicherung der Daten auf den Social-Media-Plattformen ist der Verantwortlich selbst zustandig.
b) Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ EU-DSGVO)
Zur Uberpriifung der hausinternen Datensicherungen werden sporadisch Riicksicherungen getestet.

Fur die Sicherung der Daten auf den Social-Media-Plattformen ist der Verantwortliche selbst zustéan-
dig.
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4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d EU-
DSGVO; Art. 25 Abs. 1 EU-DSGVO)

a) Datenschutz-Management

Es ist ein externer Datenschutzbeauftragter bestellt. Dieser pflegt eine Datenschutz-Management-
System, in dem alle datenschutzrelevanten Informationen erfasst werden. Uber das System ist auch
eine immer wiederkehrende Kontrolle aller MaBnahmen gewahrleistet. Das Datenschutz-Manage-
ment-System umfasst dabei unter anderem folgende Informationen:

- Verzeichnis der Verarbeitungstatigkeiten

- Liste der zugriffsberechtigten Personen

- Liste der eingesetzten Dienstleister

- Liste der technischen und organisatorischen Mainahmen

Der externe Datenschutzbeauftragte schult die Mitarbeiter in allen datenschutzrelevanten Themenge-
bieten und sorgt fiir deren Verpflichtung auf das Datengeheimnis sowie das Fernmeldegeheimnis.

b) Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

Bei allen Datenverarbeitungen wird darauf geachtet, mdglichst nur die notwendigsten Informationen
zu speichern und so einen héchstmdglichen Schutz der Privatsphare zu wahren. Im Bereich der
Social-Media-Plattformen ist dies jedoch nur in eingeschranktem Umfang méglich und ist abhangig
von den Einstellungen, die der Verantwortliche sowie die jeweiligen der Nutzer der Social-Media-Platt-
formen selbst vornehmen.

c) Auftragskontrolle/Einbindung von Unter-Auftragsverarbeiter

Unterauftragsverarbeiter werden unter anderem anhand ihrer technischen und organisatorischen
MafRnahmen zum Schutz von Daten ausgewahlt. Vereinbarungen zur Auftragsdatenverarbeitung wer-
den, sofern notwendig, abgeschlossen. Weisungen im Zusammenhang mit der Auftragsdatenverarbei-
tung erfolgen Uberwiegend schriftlich bzw. in Textform. In den Vereinbarungen zur Auftragsdatenver-
einbarung sind unter anderem die Kontrollrechte sowie die Datenldschung nach Auftragsende gere-
gelt.
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Anlage 2: Vereinbarung zur Verarbeitung von Daten im Auftrag

Unterauftragsverarbeiter
der

SBK Consulting Team GmbH
Wilhelmshoher Allee 320
34131 Kassel

maloon GmbH, Schitterletterweg 4, 85053 Ingolstadt
(Betreiber Social-Hub)

Social Software Development GmbH, Andreasgasse 6, Top 1, 1070 Wien
(Betreiber walls.io)
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